REGULAMIN PRACY ZDALNEJ
w

Zespole Szkot Ogolnoksztalcacych im. Pawla Stalmacha w Wisle

Postanowienia wstepne

§1.

. Regulamin okresla zasady podejmowania i realizowania pracy zdalne;j.
. W Regulaminie przez "pracownika" nalezy rozumie¢ zaré6wno nauczycieli, jak
i pracownikow  niepedagogicznych  zatrudnionych ~w  Zespole  Szkot

Ogolnoksztatcacych im. Pawta Stalmacha w Wisle

Warunki pracy zdalnej
§2.

. mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

. Pracownik moze zglosi¢ pracodawcy che¢é¢ podjecia pracy zdalnej. Zgoda na prace
zdalng obejmuje zgod¢ na korzystanie ze stuzbowego sprzgtu poza siedzibg
pracodawcy lub wiasnego sprzetu.

. Warunki i zasady pracy zdalnej okresla pracodawca, jednakze pracownik moze
takze zaproponowa¢ wtlasny harmonogram 1 zakres pracy, ktéry bedzie moglt

realizowac po uzyskaniu zgody pracodawcy.

§ 3.

. W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej

okreslone w niniejszym Regulaminie.

§ 4.



3.

Pracownik podejmujac prace zdalng zapewnia odpowiednie warunki §wiadczenia
tej pracy umozliwiajagce mu skuteczng prace zdalng z zachowaniem wiasciwego
poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak
kawiarnie, restauracje, galerie handlowe, gdzie osoby postronne mogltyby ustyszeé¢
fragmenty stuzbowych rozméw lub zapozna¢ si¢ z fragmentami wykonywanej pracy.
Pracujagc w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang
pracg, w szczegblnosci poprzez wilasciwe ustawienie ekranu
laptopa/komputera/tabletu/smartfona, a takze zapewnienie pracy z dokumentami
W sposob uniemozliwiajacy wglad.

Pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.

Jezeli pracownik nie ma mozliwo$ci $wiadczenia pracy zdalnej z zapewnieniem
wlasciwych zabezpieczen, w szczegolnosci ze wzgledu na site wyzszg (np. brak pradu
lub Internetu), niezwlocznie zglasza to pracodawcy (np. telefonicznie) i postepuje

zgodnie z jego instrukcjami.

Urzadzenia sluzace do pracy zdalnej

§ 5.

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen otrzymanych od
pracodawcy lub na wiasnym sprzecie.

Pracownik jest uprawniony, za zgoda pracodawcy, do zabrania komputera
stacjonarnego do miejsca wykonywania pracy zdalnej, na czas wykonywania tej
pracy.

Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy

zdalnej innym osobom, np. domownikom.

§ 6.

Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.
Pracodawca moze zezwoli¢ pracownikowi na korzystanie z prywatnych urzadzen, pod
warunkiem zapewnienia minimalnych wymagan w zakresie bezpieczenstwa.

Minimalne wymagania w zakresie bezpieczenstwa:

1) na urzadzeniu jest legalne i aktualne oprogramowanie,



2)
3)
4)
5)

6)
7)

1)
2)

zostaly wlaczone automatyczne aktualizacje,

zostata wilaczona zapora systemowa,

zostat zainstalowany i dziata w tle program antywirusowy,

zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login 1 hasto uzytkownika, kod PIN,

wylaczono autouzupetnianie i zapamigtywanie hasta w przegladarce internetowej,
zostalo ustawione automatyczne blokowanie urzadzenia po dluzszym braku
aktywnosci,

Problemy w dzialaniu udostgpnionego sprzetu lub oprogramowania nalezy
niezwlocznie zglasza¢ do pracodawcy.

W przypadku zgubienia lub kradziezy sprzg¢tu nalezy niezwlocznie, w dniu zdarzenia

zglosi¢ zdarzenie do pracodawcy, a takze inspektora ochrony danych.

Bezpieczenstwo informatyczne

§7.

Pracownik w przypadku korzystania z domowej sieci WiFi, musi upewni¢ sie,
ze zostala ona skonfigurowana w sposdb minimalizujacy ryzyko wlamania,
W szczegblnosci:

korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto,

dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen
znajdujacych si¢ w sieci domowe;.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej
zabezpieczenia na potrzeby pracy zdalnej udzielg nauczyciele informatyki pracujacy
w ZSO w Wisle.

Zabezpieczanie przekazywanych danych osobowych lub informacji

§ 8.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegolnosci
danych osobowych, powinny zosta¢ one zabezpieczone hastem.
Jezeli informacje poufne bgda przekazywane 2z wykorzystaniem poczty e-mail,

powinny zosta¢ udostepnione w zataczniku zabezpieczonym hastem.



1)
2)

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od

ich charakteru.

§9.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane. Dozwolone jest ustalenie statego
hasta na komunikacj¢ z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

nadanie hasta do pliku, w ktorym sg dane osobowe

zabezpieczenie pliku lub plikow poprzez kompresj¢ z zabezpieczeniem archiwum

hastem.
§ 10.

Kazda wiadomo$¢ powinna by¢ wysylana z nalezyta starannos$cia, polegajaca
W szczegblnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcow, ktérzy nie znaja si¢
wzajemnie i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzystaé

z opcji Ukrytej kopii (UDW), tzn. adresy wpisa¢ w to pole.

Korzystanie z dokumentéow w formie papierowej poza siedziba pracodawcy
§11.

Jezeli do pracy zdalnej niezbedny jest dostep do dokumentoéw papierowych,
pracownik zgtasza do pracodawcy prosbe o mozliwos¢ ich skopiowania oraz zabrania
do domu na czas wykonywania pracy zdalnej.

Po otrzymaniu zgody na pismie lub w formie shuzbowej wiadomosci e-mail,
pracownik moze sporzadzi¢ kopie niezbednych dokumentoéw.

Po skopiowaniu dokumentoéw pracownik przygotowuje ich zestawienie dla
pracodawcy, zawierajace informacje jakie dokumenty, w jakiej liczbie zostaty
skopiowane.

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ pracodawcy, ktory

weryfikuje ich kompletnos¢.

§ 12.



1. Zabronione jest zabieranie poza siedzib¢ pracodawcy oryginaléw dokumentow.
§ 13.

1. W przypadku zgubienia lub kradziezy dokumentow lub innych nosnikow informaciji,
nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy, a takze

inspektora ochrony danych.

Dzialania nieprawidlowe
§ 14.

1. Niedozwolone jest:

1) udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemow,

2) przekazywanie informacji chronionych, w szczegodlnosci danych osobowych bez
zabezpieczenia hastem, w szczego6lnosci w tresci wiadomosci e-mail;

3) przekazywanie hasta do zabezpieczonych informacji ta samg drogg komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki;

4) Korzystanie z urzadzen, ktoére nie speiniajg minimalnych wymagan w zakresie
bezpieczenstwa okre§lonych w § 6 ust. 5;

5) niszczenie dokumentow w domu;

6) udostgpnianie stluzbowego sprzgtu lub sprzetu wykorzystywanego do realizowania
zadan stuzbowych innym osobom;

7) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczego6lnosci
domownikami;

8) zabranie dokumentow bez pisemnej lub elektronicznej zgody pracodawcy;

9) zabranie oryginalow dokumentow;

10) niezwrocenie dokumentow;

11) niepotwierdzenie z pracodawca zakresu zwroconych danych.
Postanowienia koncowe
§ 15.

Ztamanie zasad okreSlonych w Regulaminie lub niedostosowanie si¢ do postanowien

niniejszego Regulaminu moze stanowi¢ naruszenie obowiazkéw pracowniczych.



